Infoblatt Einsatz privater Endgeriite

Fiir die Nutzung von privaten Endgeréten fiir die Arbeit der Partei ist den Funktionstragern der CDU
St.Wendel gelten folgende Regelungen:

Das private Endgerét befindet sich im Alleineigentum des Funktionstrégers.

Der Funktionstréger ist verpflichtet, sein Endgerét so aufzubewahren, dass Dritte ohne seine
Kenntnis keinen physischen Zugriff hierauf nehmen kdnnen. Dariiber hinaus stellt der
Funktionstriger sicher, dass Dritte selbst bei Zugriff auf das Endgerit keine Kenntnis von
Inhalten der Parteiarbeit oder die Mitgliederdaten erlangen konnen.

Zugangsdaten wie Benutzername und Passwdorter diirfen nicht an andere Personen
weitergegeben werden. Passworter, die als Geddchtnisstiitze niedergeschrieben wurden,
diirfen nicht in der Ndhe des PCs aufbewahrt werden.

Sensible Daten aus der CDU diirfen nur in verschliisselter Form auf dem Rechner gespeichert
werden, damit diese auch im Falle eines Diebstahls des PCs oder Fremdzugriffs auf den
Rechner geschiitzt bleiben. Untersagt sind in jedem Fall eine unverschliisselte Nutzung sog.
Cloud-Dienste (z. B. Dropbox, OneDrive, Google Drive oder iCloud).

Die wichtigste Schutzvorkehrung auf dem Endgerit ist die Installation und Nutzung eines
Antivirenprogramms. Das Antivirenprogramm sollte regelméBig aktualisiert werden, um
seine Schutzfunktion aufrechterhalten zu kénnen.

Auf Windows-PCs sollten die hier enthaltenen und standardméafig aktivierten
Sicherheitsoptionen in jedem Fall beibehalten werden. Dazu gehort insbesondere das
automatische Windows-Update, durch das das Betriebssystem und weitere Microsoft-
Programme auf dem jeweils neuesten Stand gehalten werden. Auch die Windows-Firewall
sollte eingeschaltet bleiben. Dartiber hinaus sollten auch alle anderen verwendeten
Programme wie Media-Player oder PDF-Software auf dem neuesten Stand gehalten werden,
um das Risiko von Angriffen iiber diese Anwendungen zu minimieren.

Weitere Sicherheitsprogramme wie spezialisierte Antispyware-Programme, Browser-
Erweiterungen mit Phishing-Filtern konnen zusitzliche Sicherheit bieten.

Zusitzlichen Schutz bietet die Verwendung eines Routers fiir den Internetzugang, da iiber die
NAT-Funktion (Network Adress Translation) des Routers und die hier integrierten Firewall-
Komponenten ein zusétzlicher Schutz realisiert wird.

Erfolgt die Verbindung zum Router {iber die WLAN-Funktechnik, so ist unbedingt eine
Verschliisselung des WLANS iiber die WPA2-Technik zu verwenden. Altere Verfahren,
insbesondere WEP, bieten dagegen keinen ausreichenden Schutz. Das Passwort fiir die
WLAN-Verschliisselung sollte moglichst komplex und von ausreichender Lange (mind. 12
Zeichen) sein.
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e Beim Austausch von E-Mails mit sensiblen Informationen iiber das Internet miissen die
Nachrichten iiber geeignete Kryptographie-Anwendungen verschliisselt werden, um das
mogliche Mitlesen dieser Daten zu verhindern.

e Internet-Anwendungen sollten nur mit hochstmdglichen Sicherheitseinstellungen genutzt
werden, Downloads und Installation von Software aus potenziell gefédhrlichen Quellen sind
untersagt und ein vorsichtiger Umgang mit E-Mail-Attachments ist Pflicht.

e Der Funktionstriger informiert die CDU unverziiglich, spétestens binnen 48 Stunden, wenn
sein Endgerét mit sensiblen Daten

o gestohlen oder verloren wurde oder in sonstiger Weise abhandengekommen ist. Dies
gilt auch, falls der Verlust des Endgerits aus Sicht des Funktionstrdgers nur
voriibergehend sein wird, oder

o gepfindet wurde oder die Er6ffnung eines Insolvenzverfahrens iiber das Vermogen
des Funktionstragers oder dessen Ehe-/Lebenspartner beantragt wurde, oder

o beschédigt, zerstort oder die Gebrauchstauglichkeit in anderer Weise beeintrichtigt
wurde.

e Fiir die Nutzung des privaten Endgerits zu Parteizwecken erhilt der Funktionstriger kein
Entgelt.

Mit der Unterschrift bestétigen Sie, dass Sie simtliche Regelungen verstanden haben und sich an die
hier ausgefiihrten Richtlinien halten werden.

(Ort, Datum) (Unterschrift des Funktionstragers)

Fir die CDU:

(Ort, Datum) (Unterschrift)



